Texas Department

TDI of Insurance

Texas Department of Insurance
Attn: Notices

P.O. Box 12030 GC

Austin, TX 78711-2030

<<Mail ID>>

<<Name 1>>

<<Name 2>>

<<Address 1>>

<<Address 2>>

<<Address 3>>

<<Address 4>> <<Date>>
<<Address 5>>

<<City>><<State>><<Zip>>

<<Country>>

Notice of Data Security Event

Dear <<Name 1>>:

We are writing to let you know about a recent data security event that may affect your personal
information. This notice gives information about the event, our response to the event, and
resources to help protect your information.

We take this event and the security of your information seriously. We quickly fixed the issue. We
also worked with a digital forensic company to help with the investigation. We also are providing
credit monitoring and identity protection services at no cost to you.

What happened?

« On January 4, 2022, we became aware of a security issue with a Texas Department of
Insurance (TDI) web application that manages workers’ compensation information.

o We immediately disconnected the web application from the internet.

o We found the issue was due to programming code that allowed internet access to
a protected area of the application.

« We fixed the programming code issue and then put the TDI web application back online.
« We began an investigation to find the nature and scope of the issue. This included:

o Finding out whose information was or might have been viewed by people outside
of TDI.

o Searching the web for evidence of misuse of the information. To date, we have not
found evidence of misuse.
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What information was involved?

We do not know if your information was viewed. We do know your information was on the web
application when it was accessible to the internet. Information that might have been viewed
includes your: (1) name, (2) address, (3) date of birth, (4) phone number, (5) part or all of your
Social Security number, and (6) information about your injury and workers' compensation claim.

What we are doing.
« We are working with a forensic company to investigate the nature and scope of the event.

« We are reviewing and enhancing our policies, procedures, and security efforts.

« We are offering credit monitoring and identity protection services at no cost to you for 12
months. These services include fraud consultation and identity theft restoration. To learn
how to get these services, see the “Credit monitoring and guidance” document included
in this letter.

What you can do.

Enroll in the credit monitoring and identity protection services. We are covering the costs of
these services for 12 months.

We also encourage you to stay alert for errors, suspicious activity, and identify theft and fraud by
reviewing your account statements and monitoring your free credit report. To learn more, read
the “Credit monitoring and guidance” document.

Questions?

We set up a dedicated help line for questions about this event. The help line is manned by First
Watch Technologies, Inc staff. This company specializes in helping people potentially affected by
a data security event. Call 855-248-7100, 8 a.m. — 9 p.m. Central time, seven days a week, except
U.S. holidays.

Sincerely,

CAY VoW —

Cassie Brown
Commissioner of Insurance

AG0932 v.06



Credit monitoring and guidance
Enroll in credit monitoring TDI is providing at no cost to you

« As a safeguard, we have arranged for you to enroll, at no cost to you, in an online credit
monitoring service called myTrueldentity.

« Once you are enrolled, you will get 12 months of unlimited access to your TransUnion
credit report and VantageScore credit score by TransUnion. (TransUnion is one of the
three major credit reporting bureaus.)

« This daily credit monitoring service will let you know if there are any critical changes to
your credit file at TransUnion. This includes: fraud alerts, new inquiries, new accounts, new
public records, late payments, change of address and more.

» The service also includes:
o The ability to lock and unlock your TransUnion credit report online.

o Access to identity restoration services if your identity is compromised. It will help
you restore your identity and up to $1 million in identity theft insurance with no
deductible. (Policy limitations and exclusions may apply.)

Sign up by <<Enrollment Deadline>>.

You can sign up for the myTrueldentity online credit monitoring service anytime between now
and <<Enrollment Deadline>>.

To enroll online:
1. Go to www.MyTrueldentity.com.

2. In the "Enter Activation Code" field, enter your unique Activation Code:
<<Activation Code> >

3. Then follow the three steps shown on screen to receive your credit monitoring service
online within minutes.

If you do not have Internet access:

If you can’t enroll online and wish to enroll in a similar offline, paper based, credit monitoring
service through the U.S. mail:

« Call the TransUnion Fraud Response Services toll-free hotline at 1-855-288-5422.

«  When prompted, enter the following passcode < <Engagement Number> >

« Follow the steps to enroll in the offline credit monitoring service, add an initial fraud alert
to your credit file, or to speak to a TransUnion representative if you believe you may be a
victim of identity theft.

Important notes:
« Due to privacy laws, we can't complete the registration process for you.
« Credit monitoring services might not be available for people who:

o Do not have a credit file at TransUnion
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o Do not have an address in the United States (or its territories).
o Do not have a valid Social Security number
o Are age 17 or younger.

« Enrolling in this service will not affect your credit score.

Questions?

If you have questions about your myTrueldentity online credit monitoring benefits, need help
with youronline enrollment, or need help accessing your credit report, or passing identity
verification, contact the myTrueldentity Customer Service Team toll-free at: 1-844-787-4607.

We're available:
« Monday-Friday: 9 a.m. to 10 p.m. Central time

« Saturday-Sunday: 9 a.m. to 6 p.m. Central time

Monitor your accounts
1. Ask for a free credit report

Under U.S. law, you can get one free credit report every year from each of the three major credit
reporting bureaus: Equifax, Experian, and TransUnion.

To order your free credit report, visit www.annualcreditreport.com or call 1-877-322-8228
(toll-free). You also can contact the three major credit reporting bureaus listed below.

2. Place a fraud alert on a credit file

You can place an initial or extended “fraud alert” on a credit file for free. To do this, contact one
of the three major credit reporting bureaus listed below.

« Initial fraud alert: A one-year alert that can be placed on your credit file. When a
business sees this alert, it must check your identity before giving new credit.

« Extended fraud alert: If you are a victim of identity theft, you can get an extended fraud
alert. It's an alert that can be placed on your credit file for seven years. When a business
sees this alert, it must check your identity before giving new credit.

3. Place a credit freeze on your credit report

Instead of a fraud alert, you can ask credit reporting bureaus to place a “credit freeze” on your
report. This will mean the credit reporting bureau can't give out your personal and financial
information without you agreeing to it. Under U.S. law, you can’t be charged to place or remove
a credit freeze on your credit report.

Note: A credit freeze may delay, interfere with, or not allow timely approval of a request or
application for a: (1) new loan, (2) credit, (3) mortgage, or (4) any account involving a request
for credit.

To ask for a credit freeze, you will need to give the three major credit reporting bureaus:

« Your full name, including middle initial and Jr., Sr., I, lll, etc.
» Your Social Security number.
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* Your date of birth.

« Your addresses for the past two to five years.

« Proof of current address, such as a current utility bill or phone bill.

« A clear copy of a government-issued ID card, such as a state driver's license or ID card.

« If you are a victim of identity theft, a copy of either the police report, investigative report,
or complaint to a law enforcement agency about the identity theft.

The three major credit reporting bureaus

Equifax Experian TransUnion
General contact information

www.equifax.com/personal/ www.experian.com/help www.transunion.com/
credit-report-services credit-help
888-298-0045 1-888-397-3742 833-395-6938

Fraud alert contact information

Equifax Fraud Alert Experian Fraud Alert TransUnion Fraud Alert
P.O. Box 105069 P.O. Box 9554 P.O. Box 2000

Atlanta, GA 30348-5069 Allen, TX 75013 Chester, PA 19016
Credit freeze contact information

Equifax Credit Freeze Experian Credit Freeze TransUnion Credit Freeze
P.O. Box 105788 P.O. Box 9554 P.O. Box 160

Atlanta, GA 30348-5788 Allen, TX 75013 Woodlyn, PA 19094

More information

To learn more about identity theft, fraud alerts, credit freezes, and the steps you can take to
protect your personal information, contact:

+ A credit reporting bureau: See above for the websites and contact information for the
three bureaus.

« The Federal Trade Commission (FTC): If your information has been misused, the FTC
encourages you to file a complaint with them. To learn how or get more information
about other steps you can take, go to www.ldentityTheft.gov or contact the FTC at:

600 Pennsylvania Avenue NW
Washington, DC 20580

1-877-1D-THEFT (1-877-438-4338)
TTY: 1-866-653-4261

» Your local police department: You should file a police report if you experience identity
theft or fraud, or suspect identity theft. To file a report, you will likely need to give some
proof that you have been a victim.

* Your state’s Attorney General.
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TDI Texas Department
of Insurance
Notificacion de Incidente de Seguridad de Datos

Estimado(a) <<Name 1>>:

Le escribimos para informarle sobre un reciente incidente relacionado con la seguridad de datos
que puede afectar su informacién personal. Esta notificacion proporciona informacion sobre el
incidente, nuestra respuesta al incidente y recursos para ayudar a proteger su informacion.

Nosotros tomamos este incidente muy seriamente, asi como la seguridad de su informacién.
Rapidamente solucionamos el problema. También trabajamos con una compafia forense digital
para ayudar con la investigacién. También estamos proporcionando servicios de monitoreo de
crédito y proteccion de identidad sin costo alguno para usted.

¢Qué fue lo que sucedié?

« El 4 de enero de 2022, nos enteramos de un problema de seguridad con una aplicacion
web de TDI que administra la informacion de compensacion para trabajadores.

o Inmediatamente desconectamos del internet la aplicacion web.

o Descubrimos que el problema se debia a un cédigo de programacion que el
internet permitia el acceso a un area protegida de la aplicacion.

« Solucionamos el problema del c6digo de programacion y luego volvimos a poner en
linea la aplicacion web de TDI.

« Comenzamos una investigacion para encontrar la naturaleza y el alcance del problema.
Esto incluyo:

o Averiguar de quién era la informacién o si pudiera haber sido vista por personas
ajenas a TDI.

o Buscar en la web evidencia de uso indebido de la informacion. Hasta la fecha, no
hemos encontrado evidencia de uso indebido.

¢{Qué informacion estuvo implicada?

No sabemos si su informacion fue vista. Sabemos que su informacion estaba en la aplicacion
web cuando era accesible al internet. La informacién que podria haber sido vista incluye su:
(1) nombre, (2) direccion, (3) fecha de nacimiento, (4) nimero de teléfono, (5) parte o todo el
numero de su Seguro Social, y (6) informacion sobre su lesidon y reclamacién de compensacién
de trabajadores.

Qué estamos haciendo al respecto.

« Estamos trabajando con una compafia forense para investigar la naturaleza y el alcance
del incidente.

« Estamos revisando y mejorando nuestras politicas, procedimientos y esfuerzos de
seguridad.

« Estamos ofreciendo servicios de monitoreo de crédito y proteccion de identidad durante
12 meses sin costo alguno para usted. Estos servicios incluyen consulta de fraude y
restauracion del robo de identidad. Para averiguar como obtener estos servicios, consulte
el documento “Monitoreo y guia de crédito” que esta incluido en esta carta.
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Lo que usted puede hacer.

Inscribase en los servicios de monitoreo de crédito y proteccién de identidad. Nosotros estamos
cubriendo los costos de estos servicios por 12 meses.

También le animamos a que se mantenga alerta ante cualquier error, actividad sospechosa e
identifique cualquier robo y fraude revisando sus estados de cuenta y monitoreando su reporte
de crédito gratuito. Para obtener mas informacion, lea el documento “Monitoreo y guia de
crédito”.

¢Tiene preguntas?

Hemos establecido una linea de ayuda dedicada solamente para preguntas sobre este incidente.
La linea de ayuda esta a cargo del personal de First Watch Technologies, Inc. Esta compafiia se
especializa en ayudar a personas potencialmente afectadas por un incidente relacionado con la
seguridad de datos. Llame al 855-248-7100, de 8 a.m. a 9 p.m., hora del centro, siete dias a la
semana, excepto en dias feriados en los Estados Unidos.

Sinceramente,

CAY VoW —

Cassie Brown
Comisionada de Seguros
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Monitoreo y guia de crédito

Inscribase en el monitoreo de crédito que TDI le proporciona a usted sin
costo alguno

Como medida de seguridad, hemos organizado para que usted se inscriba, sin costo
alguno, en un servicio de monitoreo de crédito en linea llamado myTrueldentity.

Una vez que esté inscrito, usted obtendra 12 meses de acceso ilimitado a su reporte de
crédito TransUnion y calificacién de crédito VantageScore de TransUnion. (Transunion es
una de las tres principales agencias de reportes de crédito).

Este servicio de monitoreo diario de crédito le permitira a usted saber si hay cambios
criticos en su expediente de crédito en TransUnion. Esto incluye: alertas de fraude,
nuevas consultas de crédito, nuevas cuentas, nuevos registros publicos, pagos atrasados,
cambios de direccion y mas.

El servicio también incluye:

o La habilidad de bloquear y desbloquear en linea su reporte de crédito de
TransUnion.

o Acceso a servicios de restauracion de identidad si su identidad resulta expuesta.
Esto le ayudara a restaurar su identidad y hasta $1 millon en seguro contra el robo
de identidad sin un deducible. (La pdliza puede aplicar limitaciones y exclusiones).

Registrese para el < <Enrollment Deadline>>.

Usted puede inscribirse para el servicio de monitoreo de crédito en linea myTrueldentity en
cualquier momento entre el dia de hoy y <<Enrollment Deadline>>.

Para inscribirse en linea:

1.
2.

Visite www.MyTrueldentity.com.
En el campo de “Enter Activation Code”, ingrese su Codigo de Activacion Unico:
<<Activation Code> >

Después siga los tres pasos que se muestran en la pantalla para recibir en minutos su
servicio de monitoreo de crédito en linea.

Si usted no tiene acceso a Internet:

Si no puede inscribirse en linea y desea inscribirse en un servicio similar de control de crédito
fuera de linea y en papel a través del correo postal de los Estados Unidos:
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Llame a la linea directa gratuita de Servicio de Respuesta a Fraude de TransUnion
(TransUnion Fraud Response Services, por su nombre en inglés) al 1-855-288-5422.

Cuando se le solicite, ingrese el siguiente cédigo de acceso <<Engagement Number> >

Siga los pasos para inscribirse en el servicio de monitoreo de crédito fuera de linea,
agregue una alerta de fraude inicial a su expediente de crédito o hable con un
representante de TransUnion si usted cree que puede ser victima de un robo de
identidad.



Notas importantes:

» Debido a las leyes de privacidad, nosotros no podemos completar el proceso de
registracion por usted.

« Los servicios para el monitoreo de crédito podrian no estar disponibles para las personas

que:
o No tiene un expediente de crédito en TransUnion
o No tienen una direccién en los Estados Unidos (o sus territorios).
o No tienen un ndmero de Seguro Social valido

o Tienen 17 anos o menos.

« Inscribirse en este servicio no afectara su calificacion de crédito.

¢Tiene preguntas?

Si usted tiene preguntas sobre sus beneficios para el monitoreo de crédito en linea de
myTrueldentity, si necesita ayuda con su inscripcion en linea o necesita ayuda para acceder a su
reporte de crédito o pasar la verificaciéon de identidad, comuniquese con el Equipo de Servicio
al Cliente de myTrueldentity al nimero gratuito: 1-844-787-4607.

Estamos disponibles:
* Lunes aviernes: 9 am. a 10 p.m., hora del centro

« Sabado y domingo: 9 a.m. a 6 p.m., hora del centro

Monitoree sus cuentas
1. Solicite un reporte de crédito gratuito

Bajo la ley de los Estados Unidos, usted puede obtener un reporte de crédito gratuito cada
aho de cada una de las tres principales agencias de reportes de crédito: Equifax, Experian 'y
TransUnion.

Para solicitar su reporte de crédito gratuito, visite www.annualcreditreport.com o llame al
1-877-322-8228 (linea gratuita). También puede comunicarse con las tres principales agencias
de reportes de crédito que se detallan en la parte de abajo.

2. Coloque una alerta de fraude en el expediente de crédito

Usted puede colocar una "alerta de fraude” inicial o extendida en un expediente de crédito
de forma gratuita. Para hacer esto, comuniquese con una de las tres principales agencias de
reportes de crédito que se detallan en la parte de abajo.

« Alerta de fraude inicial: Se puede colocar una alerta por un afio en su expediente
de crédito. Cuando un negocio ve esta alerta, debe de verificar su identidad antes de
conceder un nuevo crédito.

« Alerta de fraude extendida: Si usted es victima de un robo de identidad, puede obtener
una alerta de fraude extendida. Esta es una alerta que se puede colocar en su expediente
de crédito durante siete afos. Cuando un negocio ve esta alerta, debe de verificar su
identidad antes de conceder un nuevo crédito.
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3. Coloque un congelamiento de crédito en su reporte de crédito

En lugar de una alerta de fraude, usted puede solicitar a las agencias de reportes de crédito
que coloquen un “congelamiento de crédito” en su reporte. Esto significara que la agencia

de reporte de crédito no puede proporcionar su informacién personal y financiera sin su
consentimiento. Bajo la ley de los Estados Unidos, a usted no se le puede cobrar por colocar o
remover un congelamiento de crédito en su reporte de crédito.

Nota: Un congelamiento de crédito puede retrasar, interferir o no permitir la aprobacién
oportuna de una solicitud o aplicacion de: (1) un nuevo préstamo, (2) crédito, (3) hipoteca, o (4)
cualquier cuenta que involucre una solicitud de crédito.

Para solicitar un congelamiento de crédito, usted necesitara proporcionarles a las tres principales
agencias de reportes de crédito:

« Su nombre completo, incluyendo la inicial de su sequndo nombre y Jr., Sr., I, lll, etc.
« Su numero de Seguro Social.

« Su fecha de nacimiento.

+ Sus direcciones durante los uUltimos dos a cinco afos.

« Comprobante de domicilio actual, tal como una factura actual de servicios publicos o de
teléfono.

« Una copia clara de un documento de identificacién emitido por el gobierno, tal como una
licencia de conducir o una tarjeta de identificacién del estado.

« Siusted es victima del robo de identidad, una copia ya sea del reporte de policia, reporte
de la investigacion, o de la queja que se presentd ante una agencia encargada del
cumplimiento de la ley sobre el robo de identidad.

Las tres principales agencias de reportes de crédito

Equifax Experian TransUnion
Informacion general de contacto

www.equifax.com/personal/ www.experian.com/help www.transunion.com/
credit-report-services credit-help
888-298-0045 1-888-397-3742 833-395-6938
Informacion de contacto para alertas de fraude

Equifax Fraud Alert Experian Fraud Alert TransUnion Fraud Alert
P.O. Box 105069 P.O. Box 9554 P.O. Box 2000

Atlanta, GA 30348-5069 Allen, TX 75013 Chester, PA 19016
Informacion de contacto para la congelacion de crédito

Equifax Credit Freeze Experian Credit Freeze TransUnion Credit Freeze
P.O. Box 105788 P.O. Box 9554 P.O. Box 160

Atlanta, GA 30348-5788 Allen, TX 75013 Woodlyn, PA 19094
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Mas informacion

Para obtener mas informacién sobre el robo de identidad, alertas de fraude, congelaciones de
crédito y los pasos que puede seguir para proteger su informacién personal, comuniquese con:

« Una de las oficinas de reportes de crédito: Consulte la parte de arriba para los sitios
web e informacién de contacto de las tres oficinas.

» La Comision Federal de Comercio (Federal Trade Commission -FTC, por su nombre
y siglas en inglés): Si su informacién ha sido usada indebidamente, la FTC lo anima a
presentar una queja ante ellos. Para averiguar como o para obtener mas informacién
sobre otros pasos que usted puede tomar, visite www.Robodeldentidad.gov o
comuniquese con la FTC en:

600 Pennsylvania Avenue NW
Washington, DC 20580

1-877-1D-THEFT (1-877-438-4338)
TTY: 1-866-653-4261

« Su departamento de policia local: Usted debe presentar un reporte de policia si sufre
de un robo de identidad o fraude, o si sospecha de robo de identidad. Para presentar un
reporte, probablemente usted debera presentar pruebas de que ha sido una victima.

« El Procurador General (Attorney General, por su nombre en inglés) de su estado.
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